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KiberdroSibas celvedis mazajiem
un vidéjiem uznémumiem (MVU)

SAVA
UZNEMUMA
DROSIBAS
UZTURESANA




Covid-19 krize paradija, cik
svarigs internets un datori
kopuma ir MVU. Lai turpinatu
uznémeéjdarbibu pandémijas
laika, daudziem MVU bija
jaisteno darbibas
nepartrauktibas pasakumi,
pieméram, jaievies
makonpakalpojumi, jauzlabo
interneta pakalpojumi,
jauzlabo savas timek|a vietnes
un jadod iespé&ja darbiniekiem
stradat attalinati.

Saja bro3ara noradits, kadi
praktiski 12 soli augsta [iment
jasper MVU, lai labak aizsargatu
savas sistémas un
uznéméjdarbibu. Ta ir papildu
publikacija ltdztekus siki
izstradatam ENISA zinojumam



https://www.enisa.europa.eu/about-enisa/about/lv

ZVEIDOJIET LABU
KIBERDROSIBAS
KULTURU

IECELIET ATBILDIGO PAR PARVALDIBU

Laba kiberdrosiba ir jebkura MVU panakumu pamata. Atbildiba par $o
batiski svarigo funkciju bdtu jauznemas kadam organizacijas
darbiniekam, kuram kiberdroSibas nodrosinasanai batu japieskir
atbilstigi resursi, pieméram, personals, kiberdrosibas
programmataras, javeic pakalpojumu un aparatdras iegade,
personala apmaciba un efektivas politikas izstrade.

PANACIET DARBINIEKU IESAISTI

Panaciet darbinieku l[dzdalibu, efektivi vadot komunikaciju par
kiberdrosibu, vadibai atklati atbalstot kiberdrosibas iniciativas,
atbilstigas apmacibas darbiniekiem un informéjot darbiniekus par
skaidriem un konkrétiem noteikumiem, kas ietverti kiberdroSibas
politika.




VEICIET KIBERDROSIBAS
REVIZIJAS

Personam ar atbilstigam zinasanam,
prasméem un pieredzi, bdtu javeic
regularas revizijas. Revidentiem vajadzétu
bat neatkarigiem, neraugoties uz to, vai
vini ir arpakalpojumu sniedzégji vai MVU
darbinieki, un tadiem, kas ikdiena neveic
IT darbinieku pienakumus.

ATCERIETIES PAR
DATU
AIZSARDZIBU

Saskana ar ES Visparigo datu aizsardzibas
regulu’ visiem MVU, kas apstrada vai
glaba personas datus un kas pieder
ES/EEZ rezidentiem, ir janodrosina, ka ir

PUBLICEJIET KI BERDROSIBAS ieviestas atbilsto3as drodibas kontroles, lai
Sos datus aizsargatu. Tas nozimé art

POLITIKU parliecinasanos par to, ka jebkuras tresas

Kiberdrosibas politika attiectba uz darbiniekiem batu personas, kas strada MVU varda, ir

jaieklauj skaidri un konkréti noteikumi par to, ka bdtu ieviesuSas atbilstigus drosibas

jarikojas, izmantojot uznémuma IKT vidi, aprikojumu un pasakumus.

pakalpojumus. Saja politika arT jauzsver sekas, ar kuram

darbinieks varétu saskarties, ja politiku neievéero. Politika 1 Vispariga datu aizsardzibas regula

ir regulari japarskata un jaatjaunina. https://ec.europa.eu/info/law/law-topic/

data-protection_Iv
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https://ec.europa.eu/info/law/law-topic/data-protection_lv

VEICIET
ATBILSTIGU
APMACIBU

Veiciet regularas kiberdrosibas izpratnes apmacibas
visiem darbiniekiem, lai nodroSinatu, ka vini spéj atpazit
un novérst dazadus apdraudejumus kiberdrogibai. Sis
apmacibas badtu japielago konkrétajam MVU un
jakoncentréjas uz realam situacijam.

Veiciet specializétas kiberdrosibas apmacibas personam,
kuras ir atbildigas par kiberdrosibas parvaldibu
uznémuma, lai nodrosinatuy, ka tas iegs prasmes un
kompetences, kas vajadzigas ST darba veikSanai.

NODROSINIET
FFEKTIVU TRESO
PERSONU
PARVALDIBU

Nodrosiniet, lai visi pakalpojumu sniedz&ji, jo Tpasi tie,
kuriem ir piekluve sensitiviem datiem un/vai
sistemam, tiktu aktivi parvalditi un atbilst
saskanotajiem drosibas [Tmeniem. Pakalpojumu
sniedzeju atbilstibu STm drosibas prasibam batu
jaregule lgumsaistibas.
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ZSTRADAJIET

NCIDENTA
GADIJUMA

Izstradajiet oficialu planu, ka reagéet uz
incidentiem, kura bdtu dokumentétas
skaidras pamatnostadnes, ienemamie
amati un pienakumi, lai nodrosinatu, ka uz
visiem ar droSibu saistitajiem incidentiem
tiktu reagéts savlaicigi, profesionali un
atbilstigi. Lai atri reagétu uz
apdraudéjumiem drosibai, izpétiet rikus,
ar kuriem varétu uzraudzit un izveidot
bridinajumus, ja notiek aizdomigas
darbibas vai drosibas parkapumi.

bl ANU, KA REAGET

DROSA
PIEKLUVE
SISTEMAM

Mudiniet ikvienu izmantot ieejas frazi, kas sastav no vismaz trim
nejausi izvelétiem vienkarsiem vardiem, apvienotiem teikuma,
tadéjadi nodrosinot gan |oti vieglu atcerésanos, gan labu drosibu.
Ja izvelaties tipisku paroli,

@ izdomajiet to pietiekami garu, izmantojiet mazos un lielos
burtus, iespgjams, arT ciparus un 1pasas rakstzimes;

@ izvairieties no viegli uzminamiem vardiem, pieméram, “parole”,
burtiem vai cipariem tada seciba ka, pieméram, “abc” vai “123"

®- neizmantojiet personisko informaciju, ko var atrast tiesSsaiste.

Un neatkarigi no ta, vai izmantojat ieejas frazes vai paroles,

@ nelietojiet tas citur;

@ nekopigojiet tas ar kolégiem;

@ jespéjojiet daudzfaktoru autentifikaciju;
@ izmantojiet Tpasu parolu parvaldibas riku.



DADARIET
ERICES
DROSAS

P

personala izmantoto iericu — galddatoru,

izmantosanas drosiba.

LIECIET IELAPUS
PROGRAMMATURAM UN
ATJAUNINIET TAS

Ideala gadijuma izmantojot

centralizétu platformu ielapu

parvaldisanai. MVU |oti ieteicams:

®- regulari atjauninat visu
programmatdru;

@ kur vien iespéjams, iespéjot
automatiskos atjauninajumus;

@ identificét programmatdru un aparataru,
kuru atjauninajumi javeic manuali;

@ nemt véra mobilas un lietu internetu

veidojosas ierices.

ANTIVIRUSU RISINAJUMS

Visu veidu iericés batu jaievieS un regulari
jaatjaunina centralizéti parvaldits
pretvirusu risinajums, lai nodrosinatu ta
nepartrauktu efektivitati. Turklat
neuzstadiet piratisku programmatdru, jo
taja var atrasties launatdra.

Galvenais kiberdrosibas programmas solis ir

klepjdatoru, plansetdatoru vai viedtalrunu —

IZMANTOJIET E-PASTA UN
TIMEKLA AIZSARDZIBAS
RIKUS

Izmantojiet risinajumus, lai bloketu
surogatpasta e-pastus ar saitém uz
launpratigam timekla vietném, e-pastus
ar launpratigiem pielikumiem, pieméram,
virusiem un piksSkerésanas e-pastiem.

SIFRESANA

Aizsargajiet datus, tos Sifréjot. MVU batu
janodroSina, lai mobilajas iericés,
pieméram, klépjdatoros, viedtalrunos un
planSetdatoros, saglabatie dati tiktu
Sifréti. Ja dati tiek parsatiti, izmantojot
publiskos tiklus, pieméram, viesnicu vai
lidostu WiFi tiklus, parliecinieties, vai dati
tiek Sifréti, izmantojot virtualo privato
tiklu (VPT) vai piek|tstot vietnem,
izmantojot drosus savienojumus,
izmantojot SSL/TLS datu parraides
protokolu. Janodrosina, ka to vietnés tiek
izmantota piemeérota Sifrésanas
tehnologija, lai aizsargatu klientu datus,
tiem celojot pa internetu. 6



IEVIESIET IERICU MOBILO
PARVALDIBU

Atvieglojot darbinieku attalinato darbu, daudzi
MVU Jauj darbiniekiem izmantot paSiem
piederoSus klépjdatorus, planSetdatorus un/vai
viedtalrunus. Tas rada vairakas ar drosibu
saistitas problémas attieciba uz sensitiviem
uznemejdarbibas datiem, kas tiek glabati Sajas
iericés. Viens veids, ka parvaldit So risku, ir
izmantot mobilo iericu parvaldibas (MDM)
risinajumu, kas lauj MVU:

®- kontrolét, kuram iericém ir atlauts piek|at to
sistétmam un pakalpojumiem;

@ nodrosinat, ka iericé ir uzstadita
atjauninata pretvirusu programmatura;

@& noteikt, vai ierice ir Sifréta;

@~ opstiprinat, ka iericé ir uzstaditi atjauninati
programmataras ielapi;

@ panakt, ka ierici aizsarga PIN un/vai
parole;

@~ Attalinati izdzesiet no ierices visus MVU

datus, ja ierices Tpasnieks zino, ka ta ir

pazaudéta vai nozagta, vai ja ierices

Tpasnieka darba attiecibas ar MVU ir

beigusas.

PADARIET
DROSU
SAVU TTKLU

IZMANTOJIET UGUNSMURUS

Ugunsmdri parvalda tikla ienakosas un no ta izejosas informacijas
pldsmu un ir batisks instruments MVU sistému aizsardzibai.
Ugunsmdri bdtu jaizvieto, lai aizsargatu visas butiski svarigas
sistemas, jo Tpasi ugunsmaris jaizmanto, lai aizsargatu MVU tiklu no
interneta.

PARSKATIET ATTALINATAS PIEEJAS
RISINAJUMUS

MVU batu regulari japarskata visi attalinatas piekluves riki, lai

nodroSinatu to drosSumu, jo Tpasi:

@ j3parliecinas, vai visai attalinatas piek|uves programmatarai ir
ielapi un ta ir atjauninata;

®- j3ierobezo attalinata piek|uve no aizdomigam geografiskam
vietam vai noteiktam IP adresém;

®- j3ierobezo darbinieku attalinata piekluve, nodrosinot to tikai tam
sistétmam un datoriem, kas vajadzigi vinu darbam;

@ attalinatajai piekluvei jaizmanto neuzlauzamas paroles un, ja
iespéjams, jaiespéjo daudzfaktoru autentifikacija;

®- japarliecinas, vai ir iespgjota uzraudzibas un bridinasanas sistema,
lai bridinatu par iesp&jamiem uzbrukumiem vai neparastam
aizdomigam darbibam.




UZLABOJIET
£ ZISKO
DROSIBU

Visur, kur atrodas svariga informacija, batu javeic
atbilstiga fiziska kontrole. Pieméram, uznémuma
klepjdatoru vai viedtalruni nedrikst atstat bez
uzraudzibas automasinas aizmuguréja sedeklr. Ikreiz,
kad lietotajs atiet no sava datora, tas butu jablokeé.
Pretéja gadijuma jaiespéjo automatiskas blokésanas
funkcija jebkura iericé, kas tiek izmantota
uznémejdarbibas noltkos. ArT sensitivos drukatos
dokumentus nedrikst atstat bez uzraudzibas un, kad
tie netiek izmantoti, tie ir jauzglaba drosa vieta.

DROSI
DUBLEJUMI

Lai varétu atjaunot pamata datus, batu jasaglaba

dublégjumi, jo tie ir efektivs veids, ka atgdties no tadam

katastrofam ka izspiedéjvirusa uzbrukums. Batu

japiemeéro sadi noteikumi attieciba uz dublésanu:

@ dublésana javeic regulari un, ja iespgjams, automatizéti,

@ dublésana javeic atseviski no MVU razoSanas vides,

@ dublétie dati ir jasifré, jo Tpasi ja tie ir paredzeéti
parvietoSanai no vienas vietas uz citu,

@~ japarbauda spéja regulari atjaunot datus no
dublgjumiem. Ideadla gadijuma batu javeic regulara
pilnigas atjaunosanas parbaude no sakuma Iidz beigam.
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Lai gan makonrisinajumi piedava daudzas prieksrocibas, tie
rada dazus unikalus riskus, kas MVU bUtu jaapsver pirms
izvéleties makonpakalpojumu sniedzéju. ENISA ir publicéjusi

“Makonu drosibas rokasgramatu MVU"2, kuru MVU batu
janem vera, veicot datu migraciju uz makoni.

Izvéloties makonpakalpojumu sniedzéju, MVU batu
japarliecinas, ka tas neparkapj normativos aktus, uzglabajot
datus, jo Tpasi personas datus, arpus ES/EEZ. Pieméram, ES
VDAR ir pieprasits, lai ES/EEZ iedzivotaju personas dati netiktu
uzglabati vai parsatiti arpus ES/EEZ, ja vien nav ievéroti Tpasi
nosacijumi.

2 https://www.enisa.europa.eu/about-enisa/about/Ilv


https://www.enisa.europa.eu/about-enisa/about/lv

PADARIET
DROSAS
TIESSAISTES

VIETAS

Ir batiski, lai MVU nodroSinatu savu tieSsaistes vietnu
droSu konfiguréSanu un uzturésanu un visu personas
datu vai finansu informacijas, pieméram, kredrtkarsu
datu, pienacigu aizsardzibu. Tas nozimé regularu
droSibas parbauzu veikSanu vietnés, lai konstatétu
iespéjamos trakumus drosbas zina, un regularas
parbaudes, lai nodrosinatu vietnes pareizu uzturésanu
un atjauninasanu.

MEKL

INFOR

JIET UN
KOP

GOJIET
VACHU

Efektivs lTdzeklis cina pret kibernoziegumiem ir informacijas
kopigosana. Informacijas kopigosana saistiba ar
kibernoziegumiem ir svariga MVU, lai labak izprastu riskus, ar
kuriem tie saskaras. Pastav lielaka ticamiba, ka uznémumi, kas
bds uzzinajusi par kiberdrosibas problémam un to, ka $Ts
problémas tika parvarétas, no sev lidzigiem uznémumiem, drizak
veiks pasakumus savu sistéemu aizsardzibai, neka tad, ja tie
[[dzTgu informaciju batu uzzinajusi no visiem nozares parstavjiem
adresétiem zinojumiem vai kiberdrosibas apsekojumiem.
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PAR ENISA

Eiropas Savienibas KiberdroSibas agentara (ENISA) ir Savienibas agentara, kuras
meérkis ir panakt vienadi augsta lTmena kiberdrosibu visa Eiropa. Eiropas
Savienibas Kiberdrosibas agentdra, kas dibinata 2004. gada un nostiprinata ar ES
KiberdroSibas aktu, sniedz ieguldijumu ES kiberdrosibas politika, stiprina IKT
produktu, pakalpojumu un procesu uzticamibu ar kiberdrosibas sertifikacijas
shemam, sadarbojas ar daltbvalstim un ES struktdram un palidz Eiropai
sagatavoties nakotnes izaicinajumiem kiberdrosibas joma. Kopigojot zinasanas,
veidojot spéjas un veicinot izpratni, agenttra sadarbojas ar savam galvenajam
ieinteresétajam personam, lai vairotu uzticibu savienotajai ekonomikai, palielinatu
Savienibas infrastruktdras noturtbu un, visbeidzot, garantétu Eiropas sabiedribai
un iedzivotajiem digitalo drosibu. Plasaku informaciju skatiet vietné
WWW.enisa.europa.eu.

ENISA
Eiropas Savienibas Kiberdrosibas agenttra

Birojs Aténas Birojs Hérakleja
Ethnikis Antistaseos 72 & 95 Nikolaou Plastira
Agamemnonos 14, 700 13 Vassilika Vouton,
Chalandri 15231, Attiki, Griekija Heraklion, Griekija

enisa.europa.eu


http://www.enisa.europa.eu/
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